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1. Politica de administracién del riesgo:
La ESE Hospital San Rafael Nivel Il De San Juan Del Cesar, se compromete a desarrollar acciones y establecer los mecanismos necesarios
para identificar , valorar y priorizar los riesgos inherentes al que hacer de la institucion, determinando su nivel de exposicion interno y externo
, con el fin de evitar, reducir, compartir, y asumir los riesgos relacionados con el desarrollo de los procesos que puedan afectar negativamente
a las personas, instalaciones bienes y equipos; contribuyendo de esta forma al logro de la mision, vision y los objetivos institucionales.
Para el cumplimiento de esta politica se aplicaran los siguientes lineamientos:

2. Objetivo:

Establecer el marco general para la gestion de los riesgos a los que puede enfrentarse “La ESE Hospital San Rafael nivel II” en sus
actuaciones, garantizando de forma razonable el cumplimiento de la plataforma estratégica de la ESE.

3. Alcance:

Los lineamientos que hacen parte del siguiente documento seran de aplicacion obligatoria para todos los procesos y areas de “La ESE
Hospital San Rafael nivel II”.

4. Términos y Definiciones:
Administracion del Riesgo: Un proceso efectuado por la alta direcciéon de la entidad y por todo el personal para proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente con el
uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta en una parte natural del proceso de planeacion.

Consecuencia: Resultado de un evento

Establecimiento del contexto: Definicién de los parametros internos y externos que se han de tomar en consideracion cuando se gestiona
el riesgo
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Identificacion del Riesgo: Proceso para encontrar, reconocer y describir el riesgo
Lider o Responsable del proceso: Persona con la responsabilidad y autoridad para gestionar un riesgo.
Probabilidad: Oportunidad de que algo suceda.

Riesgo: Posibilidad de que suceda algun evento que tendrd un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccién para modificar su probabilidad o
impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del riesgo.

Riesgo de Corrupcién: La posibilidad de que por accion u omision, mediante el uso indebido del poder, de los recursos o de la
informacién, se lesionen los intereses de una entidad y en consecuencia del Estado, para la obtencion de un beneficio particular.

5. Estructura parala gestion del Riesgo:

La estructura para el andlisis de contexto, la identificacion y valoracién del riesgo que debera ser aplicada por los procesos esta
determinada por la metodologia para la Administracion del Riesgo emitida por el Departamento Administrativo de la Funcién Publica.

A partir de dichos lineamientos, especificamente para el analisis de probabilidad e impacto de los riesgos, se establecen las siguientes
tablas generales:
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TABLA DE PROBABILIDAD

Bajo el criterio de la probabilidad, el riesgo se debe medir a partir de las siguientes especificaciones:

Tabla 2. Criterios parar calificar la probabilidad

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
. Sees | t . B,
5 Casi seguro =€ pera.que =L Evento oeurra en Mas de 1 vez al ano.
la mayoria de las circunstancias.
4 Probable Es viabLe'que el ev?ntm ocurra en Al mq?ni?-s 1 w?z en el
la mayoria de las circunstancias. ultimo ano.
. El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible - _
momento. ultimos 2 anos.
9 Improbable El evento puede ocurrir en algln Al n:le_n-:rS 1 vez_en los
momento. ultimos 5 anos.

El evento puede ocurrir solo en
1 Raravez circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los dltimos 5 anos.
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IMPORTANTE

d S P

El analisis de fr ia debera aj

y de la disponibilidad de datos histéricos sobre el evento o riesgo
identificado. En caso de no contar con datos histéricos, se trabajara
de acuerdo con la experiencia de los responsables que desarrollan
el proceso y de sus factores internos y externos.

se del pr

Tabla 3. Criterios para calificar el impacto — riesgos de gestién

NIVEL

IMPACTO (CONSECUENCIAS)
CUANTITATIVO

IMPACTO (CONSECUENCIAS)
CUALITATIVO

CATASTROFICO

Impacto que afecte la ejecucién presu-
puestal en un valor >50%.

Pérdida de cobertura en la prestaciéon de
los servicios de la entidad >50%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un va-
lor 250%.

Pago de sanciones econémicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor >50% del presupuesto general
de la entidad.

Interrupcién de las operaciones de la entidad
por mas de cinco (5) dias.

Intervencién por parte de un ente de control u
otro ente regulador.

Pérdida de informacién critica para la entidad
que no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma grave la
ejecucién presupuestal.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcién comprobados.

MAYOR

Impacto que afecte la ejecucién presu-
puestal en un valor >20%.

Pérdida de cobertura en la prestacién de
los servicios de la entidad >20%.

Pago de indemnizaciones a terceros por
acciones legal que pued: el
presupuesto total de la entidad en un va-
lor >220%.

Pago de sanciones econémicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor =20% del presupuesto general
de la entidad.

Interrupcién de las operaciones de la entidad
por mas de dos (2) dias.

Pérdida de informacién critica que puede ser
recuperada de forma parcial o incompleta.
Sancién por parte del ente de control u otro
ente regulador.

Incumplimiento en las metas y objetivos ins-
titucionales afectando el cumplimiento en las
metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacion del servicio a los usuarios o ciuda-
danos.

TABLA DE IMPACTO
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NIVEL

IMPACTO (CONSECUENCIAS)
CUALITATIVO

MODERADO

Impacto que afecte la ejecucién presu-
puestal en un valor =25%.

Pérdida de cobertura en la prestacién de
los servicios de la entidad >10%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el pre-
supuesto total de la entidad en un valor >25%.
Pago de sanciones econdémicas por incum-
plimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan
en un valor >5% del presupuesto general
de la entidad.

- Interrupcién de las operaciones de la entidad

por un (1) dia

Reclamaciones o quejas de los usuarios que

podrian implicar una denuncia ante los entes

reguladores o una demanda de largo alcance
para la entidad

- Inoportunidad en la informacién, ocasionando
retrasos en la atencién a los usuarios.

- Reproceso de actividades y aumento de carga
operativa.

- Imagen institucional afectada en el orden na-
cional o regional por retrasos en la prestacién
del servicio a los usuarios o ciudadanos.

- Iy i iones o disciplinarias.

Impacto que afecte la ejecucién presu-
puestal en un valor >1%.

Pérdida de cobertura en la prestacién de
los servicios de la entidad >5%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el pre-
supuesto total de la entidad en un valor >1%.
miento en la normatividad aplicable ante un
ente regulador, las cuales afectan en un valor
>1% del presupuesto general de la entidad.

- Interrupcién de las operaciones de la entidad
por algunas horas.

- Reclamaciones o quejas de los usuarios, que
i lican i i i internas discipli
rias.

- Imagen institucional afectada localmente por
retrasos en la prestaciéon del servicio a los
usuarios o ciudadanos.

INSIGNIFICANTE

Impacto que afecte la ejecucién presu-
puestal en un valor 20,5%.

Pérdida de cobertura en la prestacién de
los servicios de la entidad >1%.

Pago de indemnizaciones a terceros por ac-
ciones legales que pueden afectar el presu-
puesto total de la entidad en un valor 20,5%.
miento en la normatividad aplicable ante un
ente regulador, las cuales afectan en un valor
=0.5% del presupuesto general de la entidad.

- No hay interrupcién de las operaciones de la
entidad.

- No se generan sanciones econémicas o admi-
nistrativas.

- No se afecta la imagen institucional de forma
significativa.

Fuente: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2004

IMPORTANTE
Cada entidad debera adaptar los criterios
de acuerdo con su complejidad.

FUNCION PUBLICA
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6. Tipologia de riesgos: La siguiente tabla muestra las clases de riesgos que se pueden presentar

TIPOLOGIA DE RIESGOS

e

e

.

-1

RS

e

vesede

2.2.2 Tipologia de riesgos

Riesgos estratégicos: cosibilidad de ocurrencia de eventos gue afecten
los objetivos estratégicos de la organizacidn pdblica y por tanto impactan
toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccidn.

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos gue afecten
los estados financieros y todas aguellas dreas involucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera, central de
cuentas, costos, etc.

Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos que afecten
la totalidad o parte de la infraestructura tecnoldgica (hardware, software,
redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la organizacion debido a su incumplimiento

o desacato a la normatividad legal y las obligaciones contractuales.

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento
gue afecte la imagen, buen nombre o reputacidn de una organizacidn ante
sus clientes y partes interesadas.

Riesgos de corrupcidn: posibilidad de que, por accidn u omision, se use el
poder para desviar la gestidn de lo piblico hacia un beneficio privado.

Riesgos de seguridad digital: posibilidad de combinacidon de amenazas v
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, afectar la soberania nacional, la integridad

territorial, el orden constitucional v los intereses nacionales. Incluye

aspectos relacionados con el ambiente fisico, digital y las personas.
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7. el monitoreo y revision de los riesgos.
¢ Por qué debo monitorear y revisar la gestion de riesgos?
Porque la entidad debe asegurar el logro de sus objetivos anticipandose a los eventos negativos relacionados con la gestion de la entidad. El modelo integrado
de plantacion y gestion (MIPG) en la dimension 7 “Control interno” desarrolla a través de las lineas de defensa la responsabilidad de la gestion del riesgo y

control.

¢Cémo se define el modelo de las lineas de defensa?

Es un modelo de control que establece los roles y responsabilidades de todos los actores del riesgo y control en una entidad, este proporciona aseguramiento
de la gestién y previene la materializacién de los riesgos en todos sus ambitos.

¢Quiénes son los asighados para monitorear y revisar la gestion de riesgos y cuéles son sus roles?

El monitoreo y revision de la gestion de riesgos esta alineado con la dimension del MIPG de “Control interno”, que se desarrolla con el MECI a través de un
esquema de asignacién de responsabilidades y roles, el cual se distribuye en diversos servidores de la entidad como sigue:

LINEA ESTRATEGICA

Define el marco general para la gestion del
riesgo y el control y supervisa su cumplimiento,
estd & cargo de la alta direccion y el comité

institucional de coordinacion de control interno.
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1°. LINEA DE DEFEMSA

Desarrolla e implementa
procesos de control
¥ gestitn de riesgos
& trawvés de su
identificaciin, andlisis,
waloracidm, monitarea y
acciones de mejora.

aannnn

A cargo de los gerentes
pliblicos y Lideres de Los
Procesns, programas ¥
proyectos de la entidad.
Rol principal: disefiar,
implementar ¥
monitorear los controles,
ademds de gestionar de
manera directa en el dia
a dia Los riesgos de La
entidad.

Asi mismo, orientar
el desarrollo &
implementacitn
de politicas y
procedimisntos internos
¥ ASEgurar gue sean
compatibles con las
mietas y objetivos de La
entidad y emprender
las acciones de
mejoramiento para su

Logro.

F—

2% LIMEA DE DEFEMSA

Asegura gue los controles
¥ los procesos de gestidn
de riesgos implementados
por la primera linea de
defensa, estén disefados
apropiadamente y
Funcionen coma se
pretends

Haanmn

A cargo de Los
sarvifores que tienen
respansabilidades
directas en el monitoredo
¥ evaluacion de los
controles y la gestitn
del riesgo: jefes de
planeacitn, supervisares
e interventores de
CONtratos o priyechis,
coordinadores de otros
sistemas de gestidn de
La entidad, comités de
riesgos (donde existan),
comitds de contratacidn,
entre atros.

Rol princigal: monitoresar
la gestidn de riesgo ¥
control ejecutada por La
primera linea de defensa,
complementanda su
trabiajo.

3" LINEA DE DEFENSA

Proporciona informacidn
sabre La efectividad del
5.Cl., a trawvés de un enfoque
basada en riesgos, incluida
La operacitn de La primera y
segunda linea de defensa

i

A cargo de la oficina de

cantrol interno, auditoria

interna o guien haga sus
WEDES,

El rol principal: proporcicnar
ufl SSeguramients basalo
en el mas alto nivel de
independencia y objetividad
sobre La efectividad del
S.C.L

El alcamnce de este
asequramiento, a través de
la awditoria intéerna cubre
todos los componentes del
S.C..
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8. Responsabilidades sobre la Identificacion de riesgos
Oficina asesora de planeacion: llevara a cabo las siguientes acciones durante el acompafiamiento para la identificacién y administracion del riesgo

» Socializar la metodologia de riesgos, los lineamientos de la primera linea de defensa frente al riesgo, objetivo del proceso, comunicacién de los
planes y proyectos del proceso asesorados.

Capacitar al grupo de trabajo de cada dependencia en la herramienta SGI para la gestién del riesgo
Liderar las mesas de trabajo de identificacion del riesgo

Verificar que las acciones de control se documenten conforme a los requerimientos de la metodologia

vV Vv VY V

Identificar claramente, junto con el equipo de trabajo, los responsables de las acciones y las fechas de realizacion, y registrarlas en el mapa de
riesgo.

Elaborar el mapa de riesgos de proceso con toda la informacién respectiva, a partir de la informacién construida con los equipos de trabajo
Presentarla propuesta para aprobacion del lider del proceso.

» Una vez aprobado, comunicar al lider del proceso los resultados de las mesas de identificacion y recordar la importancia de socializarlos al interior
de su dependencia

» ldentificar, socializar y publicar el mapa de riesgos institucional a partir de los mapas de proceso, con los riesgos altos, extremos y de corrupcion.

Lider de proceso:

Asegurar, por parte del lider de proceso, que al interior de su grupo de trabajo se reconozca el concepto de “administracion del riesgo”, la politica y la
metodologia definida, los actores y el entorno del proceso aprobados por la primera linea de defensa

Delegar, por parte del lider del proceso, el (los) profesionales que se encargaran de la identificacion, monitoreo, reporte y socializacion del riesgo asociados

Maria Andrea Daza

Enrique David Celedoén

- i Eliana Margarita Mendoza
Asesor de Planeacion Asesora de control interno g

Gerente
Elaboré Reviso Aprobé




C6digo: GDE-P-AR-01

POLITICA DE ADMINISTRACION DEL RIESGO Version:2.0
Vigencia:11/04/2019
GESTION DIRECTIVA Y ESTRATEGICA Pagina 10 de 11

9. Los niveles de riesgo aceptado para la ESE

Es la respuesta establecida por la primera linea de defensa para la mitigacién de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion.
A la hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que establezca la politica de administracién del riesgo, los
duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de
este y la relacion costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta ante el riesgo derive en un riesgo residual que supere
los niveles aceptables para la direccion se debera volver a analizar y revisar dicho tratamiento. En todos los casos para los riesgos de corrupcion la respuesta
sera evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

ACEPTAR EL RIESGD REDUCIR EL RIESGD
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,

.....

del riesgo. (Ningin riesgo de «***®»| o ambos; por lo general conlleva a la

corrupcion podra ser aceptado). implementacion de controles.

TRATAMIENTO
DEL RIESGDO

EVITAR EL RIESGDO

OIS

COMPARTIR EL RIESGO

Se reduce la probabilidad o el
impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |sssse +sees» | compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcion se
actividad que lo provoca. pueden compartir pero no se puede
transferir su responsabilidad.

Se abandonan Llas actividades

BAALLILIIEERTIT ISR
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10. Metodologia Para La Administracién Del Riesgo En La ESE:
El hospital San Rafael de san juan del cesar Nivel Il, definid las siguientes actividades de administracién del riesgo de acuerdo a los

parametros establecidos en la guia de administracién del riesgo de la DAFP, la cual deberéa ser aplicada por cada uno de los lideres de
procesos y equipos de trabajo para la definicion de los mapas de riesgos de la ESE:

Actividad No 1: Determinar el contexto estratégico en cada proceso de acuerdo al andlisis de las amenazas y debilidades y del objetivo del
proceso.

Actividad No.2: Los lideres de procesos y su equipo de trabajo deberan identificar los riesgos que afectan el cumplimiento de los objetivos
del proceso, se analizan las causas, sus posibles consecuencias, se identifica el riesgo y se clasifica.

Actividad No.3: De acuerdo a lo determinado en la matriz de probabilidad e impacto de evalla el nivel del riesgo inherente.

Actividad No.4: Se determinan los controles existentes en cada riesgo.

Actividad No. 5: Se analizan y valoran los controles existentes, se evalia nuevamente el nivel del riesgo como residual.

Actividad No.6: Se determinan las acciones que se deberan llevar a cabo para lograr la adecuada administracion del riesgo en la ESE, se
determina el responsable de ejecutar cada accion, periodo de seguimiento, fecha de inicio y terminacion de la accion y el registro y/o
evidencia que se dejara de cada accion realizada.

Actividad No. 7: Se Construye el Mapa por cada Proceso en el formato establecido y se remite a la oficina asesora de planeacion a mas

tardar dentro de la tercera semana del mes de enero de cada vigencia para su revision, aprobacion por el comité de control interno y
publicacion en la pagina web, y demas medios de comunicacion interna de la ESE, para su cumplimiento y respectivo seguimiento.

Maria Andrea Daza

Enrique David Celedoén

- i Eliana Margarita Mendoza
Asesor de Planeacion Asesora de control interno g

Gerente

Elaboré Reviso Aprobé
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Segun la periodicidad definida para cada riesgo, el delegado de riesgo en cada proceso y el lider del mismo verificara las acciones
preventivas y registrara el avance en el formato de seguimiento de mapa de riesgo y lo remitira a planeacion y control interno.

El lider del proceso analizara los resultados del seguimiento y establecera acciones inmediatas ante cualquier desviaciéon

El lider del proceso comunicara las desviaciones segun el nivel de aceptacién del riesgo al interior de su dependencia y las acciones a

seqguir.

El lider del proceso se asegurara de que se documenten las acciones de correccion o prevencién en el plan de mejoramiento

El delegado de riesgo en cada proceso y el lider del mismo revisara y actualizara, con el acompafiamiento de planeacion, el mapa de
riesgo cuando se modifique las acciones o la ubicacion del riesgo

CONTROL DE CAMBIOS

Version Descripcion de los cambios Fecha
1.0 Se crea el documento 07/04/2019
2.0 Se actualiza el documento 11/04/2019

Enrique David Celedoén
Asesor de Planeacién

Maria Andrea Daza

Asesora de control interno

Eliana Margarita Mendoza
Gerente

Elaboro

Reviso6

Aprobé




